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Abstract

En los últimos años las amenazas de ciberseguridad se 
han incrementado en varios aspectos, motivados por 
aspectos globales como la pandemia o por iniciativas como 
teletrabajo o incluso las transformaciones digitales 
donde cada vez más procesos se digitalizan y exponen a 
Internet. 

Como profesionales de la economía, es importante 
comprender las amenazas y riesgos que pueden sufrir las 
aplicaciones de negocio, especialmente las financieras, ya 
que ellas soportan la información financiera de las 
empresas y son el registro principal de la información que 
utilizamos para las tareas periódicas, incluyendo las más 
importantes como balances o auditorías. 



SINO ENTENDER PORQUÉ ES IMPORTANTE 
HACERLO

NO VEMOS DETALLES TÉCNICOS 
DE CÓMO ASEGURAR 
APLICACIONES FINANCIERAS



¿POR QUÉ ES IMPORTANTE INCORPORAR LA 
CIBERSEGURIDAD EN NUESTRA PROFESIÓN?



Informe anual 
CERT.ar

Fraude sigue liderando la 
distribución de los 
incidentes

https://www.argentina.gob.ar/sites/default/files/2022/02/informe_2_cert_2021_f_.pdf



¿QUÉ SON LAS APLICACIONES CRÍTICAS DE 
NEGOCIO?



APLICACIONES CRÍTICAS DE NEGOCIO → OPERACIONES CRÍTICAS



APLICACIONES CRÍTICAS DE NEGOCIO

https://www.evaluandoerp.com/ranking-erp-en-america-latina/



QUE ES SAP?

https://www.sap.com/latinamerica/about/company.html 

https://www.sap.com/latinamerica/about/company.html


¿QUÉ TAN IMPORTANTES SON PARA LAS 
PERSONAS?



78 %
Los clientes de 
SAP producen el

  
de la comida en el 
mundo.



76 %El           de los ingresos 
transaccionales tocan un 
sistema SAP 



96% de las empresas automotrices en el  
Forbes Global 2000 son clientes de SAP 

SAP soporta la producción de más de 95,000 
vehículos por día



Los clientes de SAP producen
el                    de la cerveza 
                       a nivel mundial72%



¿SON TAMBIÉN IMPORTANTES PARA LAS 
ORGANIZACIONES?



APLICACIONES CRÍTICAS DE NEGOCIO → OPERACIONES CRÍTICAS

“If SAP goes down, it would 
cost my organization $22M 
per minute.”

—CISO, Fortune 500 organization



LAS AMENAZAS
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● https://revistabyte.es/noticias/actualizar-el-erp-a-la-nube/
● https://blog.dongee.com/las-empresas-optan-por-trasladar-aplicaciones-cr%C3%ADticas-para-sus-negocios-a-la-nube-f751434d9173 

https://revistabyte.es/noticias/actualizar-el-erp-a-la-nube/
https://blog.dongee.com/las-empresas-optan-por-trasladar-aplicaciones-cr%C3%ADticas-para-sus-negocios-a-la-nube-f751434d9173


EJEMPLOS DE ATAQUES REALES



▪ Víctimas mayormente en el sector financiero.

▪ Opera principalmente desde y en Latino América.

▪ Comúnmente utiliza aplicaciones SAP como punto de entrada.

▪ Durante años estudia a sus víctimas, esperando por oportunidades de 
monetización.

▪ Incrementalmente roba fondos sobre períodos de tiempo, escondiéndose 
entre actividades legítimas.

▪ Establece persistencia a largo plazo utilizando decenas de herramientas y 
“backdoors”.

Resultado: Fraude por más de 30 Millones de dólares y por al menos 3 años

21
https://blog.sygnia.co/elephant-beetle-an-organized-financial-theft-operation
https://onapsis.com/blog/elephant-beetle-older-unpatched-sap-vulnerabilities-are-still-threat

Ejemplo 1: Elephant Beetle

https://blog.sygnia.co/elephant-beetle-an-organized-financial-theft-operation
https://onapsis.com/blog/elephant-beetle-older-unpatched-sap-vulnerabilities-are-still-threat


Ejemplo 2: Payroll Fraud - Vulnerabilidades en SAP

https://docs.google.com/file/d/1uAkwEthxPYCqR_l-7BDnQGxO4M41eSnO/preview


Ejemplo 3: Manipulando transacciones



Approver #1 Approver #2

Ejemplo 3: Manipulando transacciones



Ejemplo 3: Manipulando transacciones



PROXIMOS PASOS



PROXIMOS PASOS

● Todo esto es aplicable a cualquier aplicación crítica de negocio, 
pero especialmente a las financieras.

● Como profesionales de la economía, evaluar información contable 
y financiera es parte de nuestra operación diaria. 
○ Pero cómo podemos asegurar que la información es confiable
○ Como podemos asesorar a nuestros clientes para lograr que los controles 

adecuados sean considerados
● Toda información es valiosa, pero la información financiera lo es 

aún más, porque permite diversos tipos de fraude.

Impacto: fraude, disrupción de la operación, pérdida de información.



ALGUNAS PREGUNTAS QUE PODEMOS HACER A NUESTROS  
CLIENTES

● ¿Qué aplicaciones guardan y procesan la información financiera y 
contable? 

● ¿Las aplicaciones que usan nuestros clientes tienen controles de 
seguridad? ¿Cuáles?

● Existen certificaciones que demuestren controles de seguridad 
implementados? (SOC2, ISO27001)

● ¿Quiénes tienen acceso a modificar información 
contable/financiera?



RECURSOS

En General
● CSA STAR Registry
● CSA Enterprise Resource Planning working group
● Blog - ERP Security News & Insights | Onapsis 

Para PyMES
● Cybersecurity for Small Businesses | Federal Communications 

Commission
● Strengthen your cybersecurity
● Ciberseguridad: 7 estrategias para proteger los datos de tu pyme o 

emprendimiento

https://cloudsecurityalliance.org/star/registry/
https://cloudsecurityalliance.org/research/working-groups/enterprise-resource-planning
https://onapsis.com/blog
https://www.fcc.gov/communications-business-opportunities/cybersecurity-small-businesses
https://www.fcc.gov/communications-business-opportunities/cybersecurity-small-businesses
https://www.sba.gov/business-guide/manage-your-business/strengthen-your-cybersecurity
https://www.clarin.com/servicios/ciberseguridad-7-estrategias-proteger-datos-pyme-emprendimiento_0_1KJhA8zuwj.html
https://www.clarin.com/servicios/ciberseguridad-7-estrategias-proteger-datos-pyme-emprendimiento_0_1KJhA8zuwj.html


EL PRIMER PASO PARA REDUCIR LOS 
RIESGOS DE CIBERSEGURIDAD ES 
SABER QUE EXISTEN.
- CONCIENTIZACIÓN
- ENTRENAMIENTO
- RECURSOS 



  

Gracias!


